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Resumo

Este artigo apresenta um esquema de autorizagéo para redes de larga escala, envolvendo modelos e ferramentas de
programagéo representados pelo Web, Java e CORBA. O esquema de autorizagdo é fundamentado em estruturas e conceitos
introduzidos no Web, Java e CORBA, com relagéo a seguranga. Um protétipo desse esquema & apresentado nesse texto, onde as
solugbes adotadas visando a sua concretizagdo s&o discutidas. A implementagao visa politicas discricionarias e ndo discricionarias.
Essas politicas sdo fundamentadas em modelos de seguranca importantes da literatura como o Matriz de Acesso, Bell e Lapadula e
modelos Role-based Access Control Models. Esses modelos sdo adaptados ao contexto que definimos no sentido de elaborar um
esquema de autorizagao realizavel, pratico onde seja facil se definir politicas a serem seguidas em sistemas distribuidos de larga escala.
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1. Introdugao

Novos servigos estdo surgindo para atender a demanda crescente e as novas necessidades em sistemas
distribuidos de larga escala como a /nfernet. A seguranca (Security) sempre foi uma questdo muito importante nesses
“sistemas, muito embora tenha sido um pouco desconsiderada inicialmente na evolugdo de redes de larga escala e
aplicagbes distribuidas em geral. Com o aumento do uso dessas redes em aplicagdes criticas como 0 comércio eletrdnico,
a seguranga passou a se firmar como um requisito basico nesses sistemas.

Por outro lado, essa crescente demanda de servicos e novas aplicagdes nesses sistemas tém provocado o
surgimento de novos paradigmas e ferramentas de programagéo distribuida. De acordo com essa tendéncia, aparece
também uma nova geragéo de aplicagdes distribuidas, cuja caracteristica distinta é a exploragéo da mobilidade de cadigo.
Essas novas abordagens introduzem também novos problemas de seguranga e também implicam na necessidade de
novos conceitos e modelos de seguranga diante desse novo quadro. Entre esses novos paradigmas e ferramentas estéo,
além dos codigos méveis, o proprio Web e o CORBA. Esquemas de autorizagdo para esses tipos de sistemas envolvendo
mobilidade de codigo, portanto, devem sofrer um processo de renovagao e amadurecimento, o que fornece um amplo tema
de pesquisa na area de seguranga.

A linguagem Java popularizou o conceito de codigo movel através dos seus gpplets executados a partir de browsers
Web. O ambiente Web representa a estrutura mais simples para codigos méveis, disponibilizando toda uma rede mundial e
possibilitando carga de codigos em qualquer ponto da rede. O modelo de programagao distribuida Java/CORBA/Web esta
se tornando padréo de facto de programagao na Internet [1] [2]. A combinagao da carga automatica do codigo do cliente e,
também, a completa independéncia de plataforma operacional ¢ uma grande vantagem das aplicagdes Java/CORBA/Meb.

O objetivo deste artigo é apresentar a proposicdo de um esquema de seguranga para aplicagdes distribuidas em
redes de larga escala envolvendo esses novos modelos de programagéo representados pelo Web, Java-e CORBA. O
esquema de autorizagdo € fundamentado em estruturas e conceitos introduzidos no Web, Java e CORBA, com relagéo a
seguranca, e em modelos de seguranga importantes da literatura como o Matriz de Acesso, o modelo Bell e Lapadula [3] e
os modelos Baseados em Papéis (Role-based access control models [4]). Esses modelos sdo adaptados ao contexto
definido para oferecer solugbes para os problemas de seguranga encontrados no desenvolvimento de aplicagdes
distribuidas seguras.

Nesse artigo, a segéo 2 apresenta os conceitos de politica de seguranca e de esquema de autorizagdo. Na segéo 3,
as ferramentas Java, Web e o CORBA s&o examinadas segundo seus conceitos, modelos e suportes visando a seguranga.
O esquema de autorizagé&o proposto para redes de larga escala, combinando os modelos de seguranga Java/lCORBA/Web
e considerando politicas de autorizagdo discricionarias é apresentado na segdo 4. Os resultados de implementagéo
conseguido com um primeiro protétipo séo descritos na segdo 5. Trabalhos relacionados s&o resumidos na segéo 6. Na
ultima parte do artigo séo feitas conclusdes sobre os resultados obtidos e sao apontadas algumas perspectivas futuras.
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2, Modelos de Seguranca

O conceito de seguranga em um sistema informatico ¢ identificado com a sua capacidade de assegurar a prevengéo
do acesso e a manipulagéo ilegitimas da informag&o ou, ainda, de evitar a interferéncia indevida na sua operagéo normal
[5]. Esta capacidade esta fundamentada sobre quatro propriedades que devem ser mantidas: confidencialidade,
disponibilidade, integridade e autenticidade. Assegurar a seguranga de um sistema € entéo uma tarefa colossal diante das
dimensdes dos sistemas atuais.

O conjunto de propriedades de seguranga que se deseja assegurar em um sistema e também a maneira como sao
garantidas essas propriedades estéo fortemente vinculadas & definicéo de politica de seguranga do sistema. A politica de
sequranga ou politica de autorizagéo de um sistema é o conjunto de regras e direitos que determinam a maneira pela qual
as informagGes e 0s outros recursos sdo gestionados, protegidos e distribuidos no interior de um sistema especifico. As
politicas de autorizagdo sdo geralmente descritas fazendo uso de modelos de seguranca [6]. Modelos importantes da
literatura que podem ser citados s30 0 modelo Matriz de Acesso, Bell e Lapadula e os Baseados em Papéis. As politicas se
classificam em duas categorias: politicas discricionarias e politicas obrigatérias ou ndo-discricionarias.

No caso das politicas discriciondrias, os direitos de acesso a cada recurso, sdo manipulados liviemente pelo
responsavel do recurso (geralmente o proprietario do mesmo), segundo a sua vontade (a sua discrigo). O modelo matriz
de acesso, introduzido por Lampson [6], descreve politicas de autorizagéo discricionarias e esté fundamentada sobre as
nogdes de sujeitos, objetos e direitos. Um sujeito tem o direito de acesso sobre um objeto podendo executar a operagéo
correspondente sobre o objeto, se esse direito estiver expresso na matriz de acesso.

As politicas ditas obrigatdrias ou ndo-discricionarias resumem em seus esquemas de autorizag&o, um conjunto de
regiras incontornaveis que expressam um tipo de organizagéo envolvendo a seguranga das informagdes no sistema como
um todo. A politica obrigatéria supde os usuarios e os objetos ou recursos do sistema, todos etiquetados; as etiquetas dos
objetos seguem uma classificagdo especifica enquanto os usuarios ou os sujeitos do acesso possuem niveis de
habilitagdo. Os controles que determinam as autorizagGes de acesso sdo baseados numa comparagéo da habilitagéo do
usuario com a classificagdo do objeto. As regras definidas nesses controles e que s&o ditas como incontornaveis
asseguram que o sistema verifique as propriedades de confidencialidade e de integridade. Os modelos baseados sobre
trelicas descrevem politicas de autorizagao néo-discricionarias. Um dos exemplos importantes de modelos baseados sobre
trelicas € o modelo Bell e Lapadula do DoD (Department of Defense— Departamento de Defesa dos Estados Unidos) [6].

Os esquemas de politicas obrigatorias s&o utilizados conjuntamente com os discricionarios. Nesse caso, um usuario
¢ autorizado a manipular uma informagéo se possui o direito ao acesso correspondente (controle discricionario) e se €
habilitado ao nivel de classificagdo da informagéo (controle obrigatorio). As politicas discricionarias e obrigatorias sao
reconhecidas em padrdes oficiais como a classificagéo de sistemas seguros do DoD chamado TCSEC (7rusted Computer
System Evaluation Criterid) também conhecido como Livro Laranja (Orange Book) [4].

2.1 Esquemas de autorizagdo em sistemas distribuidos

Um esquema de autorizagdo é a concretizagdo da politica de autorizagéo atraves de um conjunto de mecanismos.
Esses mecanismos asseguram que todos os acessos a objetos no sistema sé&o autorizados pela politica definida. No que
se refere a controle de acesso, esses mecanismos s&o implementados por um conjunto de recursos de Aardware €
software formando o que poderiamos chamar de ruicleo de seguranga. Outros controles internos s&o também importantes
na concretizagdo de uma politica de autorizagdo como os controles criptograficos, servigos de autenticagao, servigos de
identificagéo etc. Esses controles adicionais formam o que o TCSEC identifica como base informatica de confianga (TCB -
Trusted Computing Base). O nicleo de seguranga e o TCB sdo duas nogdes introduzidas pelo TCSEC como essenciais
para a construgao de sistemas seguros.

Se considerarmos sistemas distribuidos podemos afirmar que existem abordagens centralizadas na implementagao
de esquemas de autorizagdo e abordagens baseadas na distribuicdo de fungGes de seguranga no sistema. Dentre as
abordagens baseadas na distribuicéo de fungdes de seguranga do sistema encontram-se as abordagens Kerberos [5],
Delta-4 [7] e X.509 [8]. Na abordagem Kerberos a autenticagéo do sistema é gerida por um servidor unico confiavel (o
Kerberos), enquanto a autorizagéo é controlada independentemente por cada sitio do sistema. Essa abordagem apresenta
dificuldades em manter a coeréncia da politica de autorizagéo visto que a matriz de acesso se apresenta nesse caso
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particionada envolvendo todos os sitios da rede (varios servidores decidindo concorrentemente sobre os acessos no
sistema). O servidor unico de autenticagao € um ponto vulneravel do sistema.

Na abordagem Delta-4 é definido um guorum de sitios de autenticagéo, chamados na literatura original de sitios de
seguranga [7]. Nessa abordagem, um cliente tem acesso a objetos em servidores desde que consiga a autenticacdo em
uma maioria dos servidores de seguranga. Os varios sitios de seguranga que formam o quorum na autentificagdo sdo
também responsaveis pela gestdo dos acessos a objetos persistentes no sistema.

Se considerarmos redes de larga escala, como a Internet, um controle de acesso a objetos persistentes fica dificil
em um nivel global. As fungdes de nivel global nesses sistemas se limitam a um servidor de autenticagédo normalmente na
forma hierarquizada (X.509). Na abordagem X.509, padréo ITU-T [8], o servigo de autenticagcdo € particionado no sentido
de aumentar a sua aplicabilidade em redes de larga escala como a Internet. Diferentes autoridades de certificagdo (CA -
Certification Authority) séo estruturadas na forma de uma arvore. Um cliente particular ¢ registrado em um desses CA's. O
acesso de um cliente a objetos.de um servidor registrado em outro CA, implica na interagéo entre os CA's do cliente e do
servidor no processo de autenticagao.

3. Mecanismos de Seguranga nas Ferramentas Web, Java e CORBA

3.1 Web

O modelo de programagé&o distribuida fornecido a partir do ambiente WWW é extremamente poderoso, escalavel e
util no desenvolvimento de aplicagdes distribuidas. A existéncia de um ambiente desse porte que seja seguro é necessario
quando se tém objetivos de utiliza-lo nas mais diversas aplicagdes em um contexto de redes de larga escala [9].

A evolugao do Web tem acrescentado novas caracteristicas a esse ambiente para satisfazer a crescente demanda,

~ sem considerar de forma cuidadosa, pelo menos inicialmente, o impacto na seguranga do sistema. De uma maneira geral,
o0 problema de seguranga do Web pode ser dividido em trés partes: seguranga do servidor, seguranga da informagao em
transito e seguranga do cliente.

A seguranga do servidor esta fundamentada em servigcos de autenticagdo e de controle de acesso. Os servigos de
autenticagdo disponiveis sdo 0 esquema basico, o0 esquema com dgest authentication e o esquema com certificados [9]. O
esquema basico de autenticagado é um sistema de identificag@o baseado no fornecimento de um nome de usuario e de uma
senha. N&do existe no mesmo uma preocupagdo em fornecer alguma forma de controle que dé garantias da validade
dessas informagdes. O esquema designado digest authentication fornece alguns mecanismos de troca permitindo
autenticagdo dessas informagbes por meio de um djgest calculado sobre essas informagfes de identificagdo. Na
autenticagdo em sistemas distribuidos de larga escala, é desejavel a intermediagéo entre os pares comunicantes de uma
entidade confiavel (autoridade de certificagdo) que, através de emisséo e revogagao de certificados, garanta as trocas de
informagbes na autenticagao de um cliente perante um servidor. Existem duas formas de controlar o acesso ao servidor
Web: negando o acesso a umcliente que deseja conexdo com o servidor com base no seu enderego IP, ou proibindo o
acesso a um cliente até que ele produza alguma forma de identificagdo, tipicamente um nome de usuario e a senha
correspondente. Nessa segunda abordagem, uma vez conectado o usuario fica sujeito a prote¢do normal de diretérios
através de listas de acesso.

A seguran¢a do WWW também depende da seguranga das informagdes que trafegam através da Internet. A
protegdo dessas informagdes no suporte de comunicagdo envolve o que poderiamos chamar de controles criptograficos.
Os protocolos criptograficos disponiveis para uso na Internet que podem ser citados s@o: o SSL (Secure Socket Layer) e o
PGP (Pretty Good Privacy) [9].

Os clientes (browsers) também podem sofrer ataques. Linguagens e ambientes de programagéo para o Web como
Java e Javascript, com suas novas caracteristicas impostas para melhorar a interatividade do ambiente WWW, também
criaram problemas de seguranca adicionais. A seguranga do cliente é abordada no contexto da linguagem Java.

3.2 Java

Neste artigo, cddigo movel se refere ao software que viaja através de uma rede heterogénea, atravessando
dominios de prote¢ao e sendo executado automaticamente no seu destino. A seguranga representa um grande problema
nos sistemas que fornecem suporte a mobilidade de codigo e freqiientemente é considerada a principal limitagéo para o
amplo uso desses paradigmas [10]. A linguagem Java popularizou a nogéo de codigo mével através dos seus gpplefs. O
modelo de seguranca implementado pela plataforma Java, na sua proposicao inicial, & centrada sobre o conceito de
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sandbox [11]. A esséncia do modelo sanabox é que o codigo local é confiavel e tem acesso completo aos recursos do
sistema (como o sistema de arquivos) enquanto o codigo remoto (um gppled ndo é confiavel e pode acessar apenas
recursos limitados, fornecidos dentro do sandbox. Esse conceito de sandbox é empregado pelo foolkit de desenvolvimento
Java (Java Development Kit - JDK) e é geralmente adotado pelas aplicages construidas a partir do JDK, incluindo os
browsers Web habilitados a executar codigo Java.

A seguranga na plataforma Java é concretizada em varios niveis. Primeiramente, a linguagem que ¢ interpretada, é
projetada para ser segura.em relagéo aos tipos de dados utilizados. Outra parte importante desse modelo de seguranga
esta nas agbes do compilador e do verificador de byfecodes que garantem apenas a execugéo de codigos Java legitimos.
Ao ser compilado, o codigo ja sofre uma verificagdo de tipos minuciosa. Porém, como os browsers que carregam os
arquivos de classes nao sabem se os byfecodes correspondentes foram produzidos por um compilador Java confiavel, um
verificador de byfecodes (bytecode verifier) é ativado para inspecionar esse cddigo antes de sua execugdo sobre a
maquina virtual (Java Virtual Machine - )VM). O verificador de byfecodes representa um mecanismo de controle de acesso
estatico baseado na inspegéo de cadigo. ‘

Também uma pega importante na seguranga Java é o carregador de classes (c/ass /loader), uma ferramenta
programavel que forece os meios para recuperar e ligar, de forma dinamica, as classes de uma aplicagdo em uma JVM,
fornecendo assim a idéia de mobilidade da linguagem. O c/ass Joaderé chamado pela JVM em execugo quando o codigo
que esta executando contém uma referéncia no resolvida a um nome de uma classe. O c¢/ass /loader recupera a classe
correspondente, possivelmente de um /osfremoto e entéo carrega a classe na JVM. Nesse ponto o codigo correspondente
€ executado na maquina virtual (JVM).

Ao ser executado, 0 acesso aos recursos do sistema é mediado pela JVM, através de uma classe chamada Security
Manager (gerente de seguranca), que restringe as agdes de um cddigo nao confiavel ao minimo possivel. Esse mecanismo
implementa o controle de acesso (dinamico) na execugao dos codigos, concretizando a idéia do sandbox.

Duas fases de evolugdo podem ser citadas a partir do modelo de seguranga sanabox original [11]. A primeira
envolve o 4/t JDK 1.1.x que introduziu o conceito de gpplet assinado. Nesse modelo, um gpplef assinado digitaimente é
tratado como se fosse um cddigo local correto, desde que a chave da assinatura seja reconhecida como confiavel pelo
sistema que recebeu o gpplet para execugdo. Além do conceito de gpplet assinado, JDK 1.1.x definiu uma nova API,
chamada de Java Cryptography Architecture AP, que foi projetada para fornecer aos desenvolvedores de aplicagdes o
acesso a funcionalidades criptogréficas na plataforma Java [12]. No 4/#JDK 1.1, essa “arquitetura de fungdes criptograficas”
incluiu classes e interfaces para prover assinaturas digitais e message digests.

A segunda evolugao do modelo de seguranga do Java € apresentada no 4/ JDK 1.2 onde estdo presentes os
seguintes objetivos: prover controle de acesso de grao fino, possibilitar politicas de seguranga facilmente configuraveis,
definir uma estrutura de controle de acesso que pode ser estendida facilmente para todos os programas Java, incluindo
aplicagbes e applets. O conceito de dominios de prote¢éo € fundamental nessa nova arquitetura, cumprindo em parte
esses objetivos citados. Um dominio pode ser definido como o conjunto de objetos que séo diretamente acessados por um
principal’. Dominios de protegao possuem duas categorias distintas: dominios do sistema e dominios da aplicagdo. E
importante que todos os acessos aos recursos externos, tais como sistema de arquivos, servigos de rede, tela e teclado
sejam acessiveis apenas através dos dominios do sistema.

Uma politica de seguranga do sistema, definida pelo usuario ou pelo administrador do sistema, deve especificar
quais dominios de protecéo devem ser criados e quais permissdes devem ser fornecidas nesses dominios. O ambiente de
execugdo Java mantém um mapeamento do cédigo (classes e instancias) para seus dominios de protegdo e permissdes
correspondentes. O conceito de dominio implementa de certa forma o principio de menos privilégio.

No JDK 1.2, é também feita uma extenséo a API criptografica no sentido de suportar certificados X.509v3 [13].

1 Um principal é definido na literatura de security como um usudrio, processo ou qualquer entidade ativa registrada e autenticavel no
sistema.
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3.3 CORBA

As especificagbes CORBA/OMG correspondem a um conjunto de padrdes e conceitos para objetos distribuidos em
ambientes abertos propostos pela OMG (Object Management Group)?. Esses padrdes contribuem para que métodos de
objetos remotos possam ser invocados, de forma transparente, em ambientes distribuidos heterogéneos através de um
ORB (Object Request Broker). O ORB, num sentido mais genérico, é um canal de comunicagao para objetos distribuidos.

As especificagbes CORBA definem caracteristicas de um ambiente de suporte & aplicagdes distribuidas segundo a
arquitetura OMA (Object Management Architecture). Essa arquitetura divide o espago de objetos distribuidos em trés
partes: objetos de aplicagéo, construidos pelo programador de aplicagao; objetos de servico (COSS: Common Object
Services Specification) que suportam servicos comuns, independentes de dominios de aplicagdo e ainda, em facilidades
comuns (Comimon Facilities) que por sua vez, so servigos orientados para dominios de aplicagdes. Todos os objetos se
comunicam nessa arquitetura via ORB.

A OMG redigiu um documento definindo as principais linhas no que se refere a seguranga de objetos distribuidos
[14]. Os servigos de seguranga do CORBA formam o volume 3, fazendo parte dos objetos de servigo (Servigos COSS)
definidos pelo CORBA. O modelo de seguranga descrito nesse documento estabelece varios procedimentos envolvendo a
autenticagdo e a verificagdo da autorizagdo na invocagdo de um método remoto, seguranga da comunicagdo entre os
objetos, além de aspectos envolvendo esquemas de delegagao de direitos, ndo-repudiagéo, auditoria e administragéo da
seguranga.

O modelo CORBA de seguranga relaciona objetos e componentes de quatro niveis de um sistema: objetos de
aplicagéo (nivel de aplicagéo), objetos de servigo, servigos ORB e o niicleo do ORB (todos a nivel de middleware CORBA),
componentes de tecnologia de seguranga (a nivel de servigos de seguranga subjacentes) e componentes de protegdo
basica, fornecidos por uma combinagdo de /ardware e sistemas operacionais locais. A figura 1 ilustra os niveis e
componentes principais do modelo CORBA de seguranga, indicando os relacionamentos. entre eles. Nessa figura, os
objetos cliente e destino representam o nivel das aplicagdes.

Objeto
Destino

Objetos de \
Servigo

(CQSS) ’

Servigos de
Seguranga

Nucleo ORB

| tecnologia de seguranga l

| Protecdo Bésica ¢ Comunicagdes I

Fig. 1. Modelo CORBA de seguranca.

Servigos ORB e objetos de servigo (servigos COSS) sdo construidos sobre o niicleo ORB e estendem as fungdes
basicas com qualidades ou controles adicionais, facilitando a implementago de objetos distribuidos. Uma combinagéo de
servicos ORB e servicos COSS sdo usadas na implementagao da seguranca no modelo CORBA. Nas especiﬂcagées do

2F uma organizagdo formada por mais de 700 empresas com o objetivo de espec1ﬁcar um conjunto de padrdes e conceitos para a
programac@o orientada a objetos em ambientes distribuidos abertos.
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modelo de seguranga CORBA, os chamados servigos ORB tomam os nomes de interceptors. Logicamente, um inferceptor
& interposto. no caminho de uma chamada entre um cliente e um destino. Cada servigo COSS relacionado com a seguranga
& associado a um /nterceptor, cuja finalidade é provocar o desvio transparente ao objeto de servigo correspondente.

No modelo CORBA de seguranga s&o definidos dois interceptors que atuam durante uma invocagéo de método: o
Access Control Interceptor que em nivel mais alto provoca um desvio para realizar o controle de acesso na chamada e, 0
Secure Invocation Interceptor que faz uma interceptagdo de mais baixo nivel no sentido de fornecer propriedades de
integridade e de confidencialidade nas transferéncias correspondentes a invocagao. Esses interceptadores atuam, tanto no
cliente como no objeto de aplicagao servidor. No interior do maior retangulo da figura 2, estao contidos o Access Control
Interceptor que esta representado pelo objeto Controle de Acessoe o Secure Invocation Interceptor gue esta representado
pelo objeto Chamada Segura. Os interceptadores que atuam em invocagoes de um método sdo criados durante o processo
de binding (ligag3o) entre dois objetos de aplicagéo que devem se comunicar através dessas invocagoes.

“Os objetos de servico que implementam os controles de seguranga nas especificagdes CORBA s&o o Frincipal
Authenticator que corresponde ao servigo de autenticagéo de principais no CORBA, o Vau/fque estabelece as associagoes
seguras entre os clientes e servidores com os respectivos contextos de seguranga, o Credential que representa as
credenciais ou direitos do cliente na sessdo. Existem outros objetos de servigo relacionados com a néo-repudiagéo e
auditoria.

A autenticagao descrita nas especificagdes de seguranga do CORBA, define um conjunto de trocas entre o principal
e 0 objeto de servio Principal Authenticator. Essas trocas tem como objetivos finais a aquisicdo de credenciais pelo
principal. Um principal autenticado pode adquirir os privilégios que serdo necessarios para que ele possa acessar 0S
objetos do sistema. Esses privilégios estéo contidos em uma credencial (objeto Credentia)). Depois de adquirir credenciais,
o principal e os objetos que atuam em seu nome, como clientes, podem iniciar chamadas a objetos servidores.

Os interceptors que atuam nas invocagdes de métodos séo criados durante o processo de binding entre dois objetos
de aplicagéo que se comunicam durante essas invocagdes. Distinguimos a /nvocagéo inicial quando ocorre o processo de
ligagdo entre objetos de uma invocagdo normal que representa qualquer chamada entre objetos feita depois que a ligagao
foi estabelecida. Uma ligagdo cria o contexto para a comunicag&o segura entre as partes comunicantes e é iniciada pela
execugao do cliente de uma operagao binding. O objeto Controle de Acesso é criado nos lados do cliente e do servidor no
sentido de executar o controle de acesso em ambos os lados quando da invocagdo de um método. O objeto Chamada
Segura é o responsavel em tempo de ligagéo pelo estabelecimento da associagéo segura entre o cliente e o servidor. Em
tempo de ligagao (binding), esse interceptador de baixo nivel ativa o objeto de servigo Vaulfno sentido de criar um objeto
Contexto de Sequranga da associagao segura que deve ser estabelecida entre os objetos cliente e servidor. O objeto
Contexto de Sequranga retém informagGes de chaves, algoritmos criptograficos, etc, usados nessa associagao. ,

Os objetos de servigo no modelo CORBA de seguranga, na verdade, isolam aplicagbes e o ORB da tecnologia de
seguranga (figura 1), que consiste em uma camada subjacente que implementa varias funcionalidades dos objetos de
servigo relacionados com a seguranga. A tecnologia de seguranga inclui servigos de autenticagao, servigos de associagao
segura (distribuicio de chaves, certificados, cifragens/decifragens), efc. Varias tecnologias podem ser utilizadas para
fornecer esses servicos: SSL, SPKM (Simple Public-Key GSS-API Mechanism), Kerberos e CSI-ECMA [14]. Essa
tecnologia de seguranca pode ser acessada via interfaces de seguranca genéricas tais como a GSS-API (Generic Security
Services AP), que isolam as implementagdes dos servicos de seguranca dos detalhes funcionais dos servigos
subjacentes.

4. JaCoWe — Nossa Proposicao de Autorizagdo para Redes de Larga Escala
Integrando os Modelos Java, CORBA e Web

A integragao Java/CORBA/Web constitui um ambiente poderoso para a programag3o de aplicagdes distribuidas em
redes de larga escala. Essa combinagéo de ferramentas forma um Web de objelos distribuidos que permite que se explore
a flexibilidade e a disponibilidade fornecida pela tecnologia WWW: a maquina do usuario, ndo importando em que ponto se
encontra na rede mundial, necessita apenas de um browser para carregar o codigo cliente. O usuario pode n&o estar
conectado a um servidor remoto, mas simplesmente interagir ou ativar o soffware cliente carregado pelo browserem seu
computador. O soffware cliente pode forecer uma interface grafica (GUI) que aceita pedidos do usuario e faz o disp/ay de

informagbes. Nesse modelo o servidor remoto (servidor CORBA) fornece um_conjunto -de ‘servigos que pode variar do
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simples acesso a informagéo até a execugédo de cddigos remotamente. Na integragdo dessas ferramentas, a linguagem
Java contribui com o suporte para codigos méveis e 0 CORBA com a tecnologia de integragéo de objetos interoperaveis.

A principio, nesse ambiente, aplicagdes distribuidas sao expressas na forma de clientes representados por cédigos
moveis ou gpplels Java, e de servidores implementados como objetos distribuidos. O usuario quando apresenta a URL do
servico desejado, provoca a carga no browser do applet residente na maquina servidora Web. A execugédo do cddigo do
applet pode conter chamadas a métodos remotos que sao tratados pelo servidor CORBA na méaquina servidora. O cliente
(applet Java) interage com um servidor CORBA (objeto remoto) através de um ORB, em um modelo cliente/servidor
tradicionald. _

O esquema de autorizagéo proposto é para ser utilizado no contexto de aplicagdes distribuidas em redes de larga
escala. Ele esta fundamentado nas estruturas e conceitos introduzidos no Web, Java e CORBA com relagéo a seguranga.
Nesse esquema de autorizagdo séo definidos dois niveis de controle de seguranga: o n/ve/ global e o nivel local. Esses
dois niveis sdo concretizados em objetos de servico CORBA e por nucleos de seguranga e TCB's, respectivamente. Os
objetos de servico concentram fungdes de identificacdo e autenticagdo de usuérios e os controles de autorizagéo no
acesso de objetos visiveis a nivel global. Os nicleos de seguranga e TCB's, presentes em cada maquina do sistema,
validam os acessos aos recursos locais. A figura 2 mostra os componentes principais que implementam os controles desse
esquema.

N Seguranga CORBA
- Identificagéo
Applet - usuéﬁga Credential ||
Autorizagdo \ | — Registro de
S Principal Senvico
Credenciais——1 uthent/cator v
Carga URL Policy Servidor
Appletda p— de
aplicacéo icacsd
Requisicdo / Privilégio/ — aplicacéo
de Acesso Capability
/ [}
* Decis Decisédo
Controle de ecisao Acesso Controle de
Acesso Acesso Servidor Acesso
Cliente )
Contexto
Seguranga
Chamada Chamada
Segura Segura

Contexto

Tecnologia de Seguréngq S

Fig. 2. Estrutura do Esquema de Autorizagdo JaColle.

3 Applets clientes estao sujeitos as restriges impostas pelo browser nos quais se executam. Essas restrigdes impedem que esses codigos
possam ter acesso ao disco local ou fazer uma conexao com um Aost diferente daquele a partir do qual foram carregados. Isso de certa maneira impoe
a localizagdo de objetos servidores de aplicagdo na maquina do servidor Web a partir da qual o gpplef cliente foi carregado. Algumas técnicas sdo
oferecidas para permitir que os applets clientes se libertem dessas restrides e possam se comunicar com objetos em sistema distribuido sem limitagao
de localizagdo. Nos adotamos a do Wonderwall [ION97b), solugdo proprietéria da lona, que se constitui em um soffware localizado na estagio do
servidor Web, atuando como um roteador de mensagens do gpplet para o servidor de aplicagdo. Nesse caso, mensagens IlOP do agpplef séo
transferidas na maquina do servidor Web aos objetos de destino em outras estagdes.
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A autenticagdo de usudrios ou principais nesse esquema é feita usando um gpplefe um objeto de servigo. O applet
de autenticagéo (codigo-mével) interage com o objeto de servico PrincipalAuthenticator sequndo as trocas especificadas
pelo CORBA para a identificagéo e autenticagdo de principais. O usuario quando apresenta a URL do servigo desejado,
provoca a carga desse gppletde autenticagdo. Uma vez verificada a identificago do usuério, estabelecendo as credenciais
CORBA do cliente (objeto de servico designado Credential, o applet de autenticagdo libera a URL correspondente,
carregando o gppletde aplicagdo (cliente CORBA). '

O applet de aplicagao, inicialmente, interage com o servigo de nomes CORBA (CosNaming) [15], para obter, a partir
do nome do objeto, a referéncia ou IOR (/nferoperable Object Reference) do objeto servidor de aplicagdo. Isso deve
permitir a ligagdo com o objeto servidor. As chamadas executadas por esse gpp/efde aplicagéo sobre um servidor remoto
da aplicagao estao sujeitas a dois niveis de controle de acesso. No nivel mais alto, um objeto de servigo CORBA designado
Policy é responsavel pela validagdo de pedidos de acesso a objetos persistentes, verificando os direitos em uma lista de
acesso, segundo a politica apropriada. A partir dessa verificagao de alto nivel sao geradas capabilities (competéncias) que
serdo validadas localmente nos servidores remotos, completando entdo o segundo nivel de controle de acesso definido em
nosso esquema.

Para montar esses dois niveis de controle de acesso, utilizamos os dois niveis de interceptagao definidos no modelo
CORBA de seguranga, designados na figura 2 como objetos Controle de Acesso e Chamada Segura. A interceptagéo de
alto nivel (Controle de Acesso), no lado do cliente (gpplet de aplicagéo), desvia para o objeto Policy para as verificagdes de
lista de acesso. No lado do servidor da aplicagdo, essa interceptagdo de alto nivel é usada para validar a capability
recebida com a requisi¢éo de invocagdo. A validagdo de uma capabilify é realizada em um objeto de servigo local que faz
parte do TCB da maquina onde se localiza o servidor de aplicagao.

A interceptagéo de baixo nivel (Chamada Segura) do modelo CORBA, em ambos os lados (cliente e servidor), &
usada para proteger em uma associagdo segura a mensagem que transporta a requisicdo com a capability. A
representagdo de privilégios (ou direitos) na forma de capabilifies no esquema de autorizagZo se utiliza de estruturas
CORBA, tais como referéncias de objetos e credenciais. Além dos controles citados acima, os controles criptogréficos
também s&o necessarios no esquema e sdo definidos também na forma de objetos de sevico CORBA que usam a
tecnologia de seguranga residente sob 0 ORB (objetos Vaulte Contexto de Seguranga).

Os nlcleos de seguranga e 7rusted Computing Bases validam os acessos locais dos gpplefs de aplicagéo. Para
implementar essa base confidvel que valida os acessos locais, usamos 0 modelo de seguranga Java e seus procedimentos
de controle de acesso. O modelo de seguranga Java, na sua vers&o 1.2, possui arquivos de politica que identificam quais
operagdes podem ser realizadas pelos codigos carregados (gpplefs). Além disso, conta com o gerente de seguranga que
realiza o controle de acesso baseado na politica concretizada através dos dominios de protegéo. Para proteger a maquina
hospedeira de um codigo movel (gpplel), € necessario passar por uma fase de autenticagdo do codigo movel e, durante a
execug&o do mesmo, validar os acessos a recursos locais. A autenticagao serve para garantir a procedéncia do codigo. Os
privilégios retornados (credenciais) quando da autenticagdo do usuario determinam a construgdo do dominio de protegéo
associado ao gpplet de aplicagéo ativado pelo usuario. Esses dominios de prote¢do determinam a dependéncia desses
acessos locais em relagéo as politicas globais.

As interagdes do objeto Conirole de Acesso e do applet de autenticagdo com os objetos de servigo Policy e
PrincipalAuthenticator, respectivamente, se ddo através do ORB, usando associagdes seguras previamente definidas. As
submissdes de URL de um usuario podem se dar através do protocolo /#ps, estabelecendo o uso do SSL e seus controles
criptograficos durante as interagbes com o servidor Web.

Em redes de larga escala a autorizagdo passa, necessariamente, pela conexdo de varios servidores de nomes,
cada um responsavel por um dominio especifico de objetos e usuérios. Em cada dominio de nome, os controles do
esquema de autorizagdo devem se fazer presentes, centralizados em objetos de servigo proprios ao dominio considerado.
Ou seja, cada dominio de nomes devera ter os seus objetos Policy e PrincipalAuthenticator centralizando os controles
globais sobre os objetos persistentes e usuarios do dominio. As especificagdes X.500 fornecem meios para essas
conexdes entre diferentes contextos de nomes baseadas em mecanismos de aias [8]. O afias pode ser entendido como
.uma designagado local em um dominio, identificando um objeto ou usuario como néo local e que permite a procura na
resolugdo de nomes estendida a outros dominios. Inicialmente, o esquema de autorizagdo compreende um dominio Unico
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mas; para viabiliza-lo em redes de larga escala, vislumbra-se a possivel utilizagdo do LDAP (Lightweight Direcfory Access
Protocol) que é uma implementagéo de servigos de diretorios baseada no X.500 e bastante utilizada atualmente [16] [17].

5. Resultados de Implementa¢éo

Um primeiro protétipo do JaColWe foi desenvolvido em nossos laboratérios. As implementagdes sdo feitas usando
as ferramentas OrbixWeb 3.0 da lona [15], Netscape Communicator 4.5, JDK 1.2 da Sun e o SSLeay - verséo fee do
protocolo SSL 3.0 [18]. O SSL (Secure Socket Layer) foi escolhido como tecnologia de seguranga por apresentar codigo
fonte disponivel e livre para ser modificado, por ser um protocolo amplamente utilizado em aplicagbes na Internet e por
estar inserido pela OMG em sua ultima revisdo do servico de seguranca [14] como um dos possiveis protocolos a serem
utilizados por aplicagbes que implementam a seguranga do CORBA. No protétipo foi usado o protocolo SSLeay 0.9.0b.

Essa primeira experiéncia implementa politicas discricionarias, se limitando a uma unica verificagdo de controle de
acesso no lado do servidor de aplicagéo. Esse protétipo se limita também a um sé dominio de nomes. A figura 3 sintetiza
as funcionalidades implementadas no protétipo.

IOR Servidor -
Servigos CORBA de
Seguranga
k Registro de Servico
Carga Applet da
URL aplicaggo
Requisicdode  Privilégio/
Acesso Capability
\
- - Decisdo
Filtro Controle 260'530 Acesso | ~_|Filtro Controle
de Acesso cesso Seni
Cliente ervidor de Acesso

Contexto
Transformador, Seguranga Transformador]
Chamada Chamada
Segura Segura
Contexto T
\ Seguranga

Fig. 3. Estrutura do Protétipo do Esquema de Autorizag&o.

‘Dentre os objetos implementados nesse protétipo, além dos objetos Applef de aplicagdo e Servidor de aplicagéo,
temos os objetos de Decisdo de Acesso, Vault, Contexto de Seguranga e Policy que sdo objetos do modelo CORBA de
seguranca. Esses objetos utilizam outros objetos de servico (COSS) CORBA como o servigo de nomes.

O controle de acesso realizado no protétipo esté baseado em um mecanismo de lista de acesso implementado no
objeto Policy. As entidades que estao sujeitas aos controles de seguranga no nosso sistema séo os usuarios e os objetos.
A lista se resume aos usuarios e os seus direitos de execugdo dos métodos nos objetos. O objeto Policy que armazena a
estrutura da lista de acesso tem a descricéo de sua interface apresentada em IDL CORBA na figura 4.

A lista de acesso é composta por identificagées de objetos cada qual com suas listas de usuérios e direitos. O direito
do usuario é expresso através de uma identificacdo e da lista de métodos aos quais o usuério tem direito de acesso
(estrutura UserRigh). E possivel realizar a insercdo de um novo direito de acesso em um objeto especifico (método
insertRighy), a remogao dos direitos de um usuario (método removeRighl) ou de todos os direitos de um objeto
(removeAllRighi), a atualizagdo dos direitos de acesso de um objeto (updateRighi) e a obtengdo dos métodos aos quais o
sujeito tera direito de acessar e que irdo formar a capability (provideCapabilify). Os métodos de inserc¢do, atualizacéo e
remog&o de direitos de acesso sdo executados pelos proprietarios dos objetos servidores de aplicagéo, logo apds terem
sido registrados no servico de nomes.

- 'SSL(Secure Socket Layer) - SSLeay.
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No sentido de facilitar as interagbes no protétipo, o objeto Policy foi colocado juntamente com o servidor de
aplicagdo CORBA e com o servidor Web em uma mesma estagdo. Com isso o controle por capabiliies na estagao do
servidor, presente no modelo da segdo anterior, se torna desnecessario (o controle de nivel global é feito na propria

estagdo). Embora nessa montagem o objeto Policyja oferega os métodos para a montagem de capabilities.

Interface Policy {
exception NotFound {};
exception CannotProceed {};
exception InvalidName {};
exception Alreadylnserted {};

typedef sequence<string> MethodList,

struct UserRight {
string user,
MethodList m/;
b

typedef sequence<UserRight> UserRightList,

boolean insertRight ( in string objectname, in UserRightList url)
raises ( NotFound, CannotProceed, InvalidName, Alreadylinserted );
boolean removeRight ( in string objectname, in string user)
raises ( NotFound, CannotProceed, InvalidName ),
boolean removeAllRight ( in string objectname )
raises ( NotFound, CannotProceed, InvalidName );
boolean updateRight (in string objectname, in UserRightList ur/)
raises ( NotFound, CannotProceed, InvalidName );
MethodList provideCapability ( in string objectname, in string user)
raises ( NotFound, CannotProceed, InvalidName );

Fig. 4. Especificagao IDL do objeto Policy.

As implementagdes realizadas no prototipo usam como mecanismos de desvios os fitros (filfers), presentes no
OrbixWeb, em substituigao aos interceptors do modelo de seguranga CORBA, os quais ainda n&o foram completamente
definidos pela OMG. No protétipo, o Unico filtro de controle de acesso atuante é o colocado na estagéo do servidor de
aplicagao. Esse filtro invoca o objeto DecisdoAcessoServidor que, por sua vez, interage com o objeto Policy para as
verificagGes de lista de acesso na méquina do servidor. '

Outro tipo de interceptador presente no OrbixWeb é o #ansfermador (transformer) que diferentemente do filtro, pode
operar sobre os pedidos. No prototipo, #ansformadores séo usados na interceptagéo de baixo nivel. Durante a ligacéo
entre cliente e objeto servidor, na estagéo do cliente, o #ansformador Chamada Segura ativa o objeto de servico Vaulfno
sentido de criar o objeto ContextoSeguranga, estabelecendo a associagéo segura. O objeto ConfextoSeguranga executa o
handshake SSL entre cliente e servidor para ter posse das informagdes relativas a associagéo estabelecida.

Durante uma invocagdo normal, na estagdo do cliente, o #ansformador Chamada Segura ativa o objeto
ContextoSequranga no sentido de obter informagGes de chaves, algoritmo criptografico, etc, usados na associagao. Essas
informagées serdo passadas ao fansformador para executar o processo de cifragem do SSL sobre a mensagem lIOP,
antes de transmiti-la via TCP. No lado do servidor, o objeto transformador, de posse das informagdes do objeto
ContextoSequrangarequisita ao SSL a realizagéo da decifragem da mensagem.

O objeto Principal Authenticator (figura 2), responsavel pela autenticagdo dos principais e pela criagéo do objeto
Credential, nesse prototipo inicial também n#o foi implementado. As credenciais nesse prototipo sao criadas estaticamente.
Em relagdo a autenticagdo de applets, os mecanismos correspondentes também néo foram implementados. Esses
mecanismos de assinatura e de verificagdo deverdo ser facilmente concretizados a partir do uso da API criptografica do
JDK 1.2 [13]. v

O mecanismo de capabilities no nosso esquema esta sendo especificado. A concretizagéo desse mecanismo
devera fazer uso do Reguest enviado pelo cliente quando de uma invocagdo de método remoto. Como um Request é
composto pelo IOR do objeto servidor e de um campo indicando o método solicitado, a simples adi¢éo dos direitos do
usuério forma o ficket caracterizando entdo uma capability, que no seu conceito mais simples contém o nome do objeto
receptor e os direitos do possuidor desse #icket sobre o objeto. O filtro de controle de acesso prové meios na modificagao
de uma requisicio (objeto Reguesl). Dessa forma, no fluxo de execucdo de uma chamada, depois que o objeto
DecisdoAcessoCliente obteve do objeto Policy os direitos referentes a chamada, esses serdo inseridos pelo filtro de
controle de acesso no Reqtgsf. A capability seré cifrada no transformador antes do seu envio, bem como todos os campos

1034




XXV Conferencia Latinoamericana de Informdtica Asuncidn-Paraguay

importantes do Request. No lado do servidor, o transformador decifra os dados, recuperando a capabilify para que a
mesma possa ser validada pelo objeto DecisdoAcessoServidor. Para evitar ataques com mensagens antigas s&o
necessarios mecanismos para incluir campos de ronce na capability. Esses nonces podem ter sido negociados, durante o
estabelecimento da associagdo segura e estarem disponiveis a partir do objeto ConfexioSeguranga. A presenga de um
mecanismo de capabilifies fara com que nosso esquema retome a forma apresentada na figura 2, onde o objeto Policy
reside em maquina diferente do servidor de aplicagéo e € ativado a partir da estagao do cliente.

6. Trabalhos relacionados

Na literatura, em geral, séo poucas as experiéncias explorando os modelos e conceitos de seguranca introduzidos
nas especificagbes CORBA e no Java. Bem mais raros devem ser os estudos envolvendo a integragdo dos conceitos
dessas ferramentas. A propria OMG faz uma Unica referéncia em [19], sobre a combinagdo do conceito de mobilidade de
codigo com o modelo CORBA de seguranga. A idéia nesse documento é estender a suportes de agentes méveis 0s
controles disponiveis em servi¢os de seguranga CORBA.

Uma experiéncia académica envolvendo seguranga e o CORBA pode ser encontrada em [20]. Nesse trabalho é feita
uma proposta de um modelo de seguranga para objetos distribuidos suportados pelo CORBA. Os principais servigos de
seguranca tratados no artigo sdo autenticag@o do cliente e servidor, controle de acesso e servicos de protegcdo. Nesse
modelo, o controle de acesso é concretizado na forma de um monitor de referéncia distribuido que examina cada pedido de
acesso de cliente com informagdes de controle do objeto servidor. Esse monitor de referéncias constitui uma camada entre
o nucleo ORB e suas interfaces, e é chamado de Object Security Controller (OSC). Nesse modelo € introduzida a nogao de
nos ORB, que sdo maquinas compartithadas por objetos e clientes. Cada nd6 ORB armazena informagdes de controle de
seus objetos na forma de listas de acesso. As informagdes de controle sdo disponiveis de forma global a partir de um
servigo de nomes. O artigo discute a sua proposta assumindo mecanismos de autenticagdo baseados em chave publica .
Também s&o apresentadas formas de criagdo de objetos dinamicos e informagdes de seguranga. Essa experiéncia ndo
esta baseada nas especificagdes CORBA para seguranga. O particionamento das: informagdes de seguranca (lista de
acesso, chaves, etc) é diferente de nossa abordagem e nos parece bem mais vulneravel.

Existem alguns produtos implementando o modelo CORBA de seguranga que podem ser citados [21] como: o
OrbixSecurity da empresa lona Technologies [22], o DAIS da empresa PeerlLogic e 0 ORBAsec SL2 da empresa Adiron. A
excegao do OrbixSecurity que implementa o nivel 1 do modelo de seguranga CORBA, todos os outros seguem o nivel 2
que fornece um conjunto mais completo de funcionalidades. Esses produtos adotam os padroes GSS-4AF/e o Kerberos
como tecnologia de seguranga subjacente. O controle de acesso nesses produtos é feito somente no servidor de aplicagao.
Isso dificulta 0 uso desses produtos em nossos propositos de implementagdes de politicas globais. Existem outros produtos
e softwares disponiveis que combinam o CORBA com o SSL. OrbixSSL da lona, Visibroker SSL da Inprise, ORBacus SSL
da empresa OOC e suporte SSL do ORB MICO [23] s@o exemplos dessa combinagao.

7. Consideragées Finais

A combinagao da carga automatica do cédigo do cliente e, também, a completa independéncia de plataforma
operacional tornam a integragéo das ferramentas Java, CORBA e Web altamente desejaveis para a programacdo de
objetos distribuidos na Internet. O objetivo deste artigo foi o de apresentar a proposicao de um esquema de seguranga para
aplicagdes distribuidas em redes de larga escala. Esse esquema de autorizagao foi concebido no sentido de ser realizavel,
pratico e onde se possa definir politicas a serem seguidas em aplicagdes distribuidas de larga escala. O esquema
apresentado esta fundamentado em estruturas e conceitos introduzidos no sentido da seguranga nas ferramentas citadas.

Nesse esquema de autorizag@o sao definidos dois niveis de controle de seguranga: o nivel global e o nivel local.
Esses dois niveis sdo concretizados por objetos de servigo CORBA e por nicleos de seguranga e TCB's locais. Os objetos
de servico concentram fungdes de identificagdo e autenticagdo de usuarios e os controles de autorizagdo ao acesso de
objetos visiveis a nivel global. Os nucleos de seguranga e TCB's, presentes em cada maquina do sistema, validam os
acessos dos gpplets aos recursos locais.

Os objetos de servigo CORBA s&o concebidos no sentido de residirem em maquinas ndo compartilhadas e seguras
da rede. Uma possibilidade é a localizagao no sife do servidor Web, considerando o mesmo um /Aost seguro da rede ou do
dominio de nomes considerado. A centralizagdo de informagdes de controle nesses objetos de servigo, definindo o nivel
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global do esquema de autorizag&o, minimiza o impacto na violagéo de um nicleo de. seguranga ou de uma outra maquina
do sistema considerado.

Um protétipo esta sendo constrmdo no sentido de verificar a viabilidade do esquema de autorizag&o proposto. Na
sua versao atual, esse prototipo se apresenta bastante simplificado. Nessa verséo, os objetos de servigo, os objetos de
aplicagdo e o servidor Web compartilham a mesma maquina. Nessa primeira implementamos apenas politicas
discricionarias, tomando como base uma Unica verificagéo de controle de acesso no lado do servidor de aplicagdo. Esse
protétipo, com os testes realizados, serviu para nos dar garantias em relagdo a certas opgdes de implementagéo do
esquema. Basicamente nos limitamos nessas implementagdes em concretizar os mecanismos de controle nas interagdes
entre gpplets de aplicagdo e objetos servidores de aplicagdo. Os mecanismos de seguranga que atuam durante essas
interages foram concebidos para serem totalmente transparentes a aplicagao.

- Um dos objetivos do esquema de autorizagéo € que permita de maneira simples a implementagdo de politicas de
seguranca. Politicas discricionarias séo simples e de certa maneira foram implementadas nos experimentos realizados até
o momento. Politicas néo-discricionarias ou obrigatérias sdo objetivos futuros em nosso protétipo. Usando os objetos
Credential € Policy do esquema e mais o mecanismo de dominio introduzido na_k# JDK 1.2 do Java acreditamos que
possamos implementar uma vers&o do modelo Bell e Lapadula ou ainda de modelos Role-based Access Control Models.
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